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摘  要：现有的网络入侵检测技术多数需要大量恶意样本用于模型训练，但在现网实战时，往往只能获取少

量的入侵流量样本，属于小样本条件。对此，提出了一种适用于小样本条件的网络入侵检测方法。该方法由

数据包采样模块和元学习模块两部分组成，数据包采样模块用于对网络原始数据进行筛选、剪切与重组，元

学习模块则用于特征提取、结果分类。在基于真实网络流量数据源构建的 3 个小样本数据集上的实验结果表

明，该方法适用性好、收敛快，能有效减少异常点的出现，在 10 个训练样本下的检测率最高可达 99.29%，

准确率最高可达 97.93%，相比目前已有的算法，分别提升了 0.12%和 0.37%。 
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0  引言 

网络入侵手段层出不穷，极大地威胁了网络

安全。网络入侵检测是实现网络安全的重要内容

之一，也是保障网络安全的重要手段。在当下的

网络环境中，网络入侵检测是颇具复杂性与挑战

性的工作。各种机器学习算法，特别是深度学习

算法，被认为可以用于检测大规模网络流量中的

入侵行为[1]。 

大部分研究人员建立的入侵检测模型在

KDD99、CICIDS2017、ISCX2012 等被广泛使用的

入侵检测数据集上都可以达到较高的检测率。现有

的机器学习算法在面对大量样本时，有非常出色的

表现，但是在实际的网络环境中，并没有这样理想。

Zhang 等[2]认为基于深度学习的流量检测方法依赖

于大量的样本数据，Li 等[3]认为深度网络从少量数

据中学习新概念的能力有限。在面对新出现的入侵

时，能获取的样本数量往往非常少，无法获取足够

多且已标记的样本来制作数据集，使得现有的基于

深度学习的入侵检测算法很难发挥原有的作用。而

且对每一种新的入侵手段制作相应的数据集是非

常困难的，一方面是时间上的限制，制作这样一个

数据集需要大量的时间；另一方面是人力物力的限

制，需要大量的资源才能制作一个数据集。因此，

已广泛使用的基于深度学习的检测方法都难以在

小样本条件下有效解决入侵检测技术存在的问题，

而能对网络安全构成威胁的往往就是这种无法获

取足够样本的新的入侵方式。若要维护网络安全，

如何实现小样本条件下的网络入侵的有效检测是

亟待解决的问题。 

小样本条件下的机器学习算法在图像分类领

域已经有了一些进展，例如，Zhang 等[4]提出的不

确定性感知小样本图像分类方法，利用数据独立

的不确定性建模，来降低噪声对小样本学习的不

良影响；Afrasiyabi 等[5]引入基于混合的特征空间

学习，以在小样本图像分类的背景下获得丰富而

稳健的特征表示；Kang 等[6]提出的关系嵌入网络

结合自关联和交叉关联两个关系模块，学习端到

端管理器中的关系嵌入。但是在入侵检测领域，

针对小样本场景的研究还非常有限。因此，本文

针对性地提出了一种小样本入侵检测方法，可以

利用它来检测只有少量样本的入侵行为。 

本文的主要贡献如下。 

● 提出了一种适用于小样本条件的网络入侵

检测方法。在 10 个训练样本下的检测率最

高可达 99.29%，准确率最高可达 97.93%，

优于现有其他方法。 

● 实 验 使 用 ISCX2012 、 CICIDS2017 、

CICIDS2018 数据集的原始流量，并提出了

将原始流量转换成小样本数据集的方法，转

换后的数据适用于评估小样本检测方法。 

1  相关工作 

1.1  网络入侵检测 

近年来，网络入侵检测已经成为网络研究领

域的一个热点。传统的网络入侵检测方法分为两

种：基于规则的检测方法和基于负载特征的检测

方法。这些网络入侵检测技术存在一些问题，如

缺乏灵活性、误报或漏报率较高等。 

随着机器学习方法的不断进步，与之相关的方

法也被引进入侵检测领域中。例如，Aldwairi 等[7]

在网络入侵检测技术中结合了一种被称为受限玻

尔兹曼机的机器学习技术；Abdelmoumin 等[8]提

出了一种优化技术来增强使用单学习器的基于异

常的机器学习入侵检测系统的性能。基于机器学

习的检测技术的一大局限是需要设计一个能准确

反映数据特征的特征集。这个特征集的质量对整

个模型的性能有着决定性的影响，但设计一个好

的特征集是十分困难的。 

然而，深度学习的出现，克服了传统机器学

习面临的困难，深度学习能够使模型自动化地学

习到有效的特征。深度学习的方法自推出以来就
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在众多研究领域上取得了巨大的成功。越来越多

的研究人员将深度学习引入网络入侵检测技术，

Haghighat 等[9]提出一种新型基于投票的深度学习

的框架，可以利用任何类型的深度学习结构，并

且提供了聚合最佳模型的能力。Basati 等[10]提出

使用一种轻量级和高效的基于深度特征提取思想

的神经网络，在该模型中，网络的输入向量被排

列在 3D 空间中，其各个值彼此靠近，可以搭建更

轻量化的模型结构。Soltani 等[11]提出一种深度入

侵检测系统，在该系统的学习和检测阶段使用了

流量的元数据和纯文本，使系统可以挖掘到在流

量中被自动提取的特征之间的复杂关系。 

1.2  小样本网络入侵检测 

当出现一种新的网络入侵手段时，如上所述，

大部分检测模型并不能准确并且快速地识别出这

些入侵。这个难题被定义为在小样本条件下的网

络入侵检测问题。 

近几年，有学者提出一些有关小样本学习的

算法。这些小样本学习算法着重解决深度神经网

络依赖大样本的问题，并且吸引更多的学者去研

究小样本问题。如上所述，随着小样本学习研究

的兴起，已经有学者在网络入侵检测技术中采用

小样本学习方法。例如，Liang 等[12]提出一种优化

的基于类内/类间的变分小样本学习模型，其中，

基于变分贝叶斯来优化类内距离的近似值，基于

特征融合的相似最大化用于优化类间距离；Xu 等[13]

提出一种基于元学习框架的检测方法，设计了一

个由特征提取网络和比较网络组成的深度神经网

络；Iliyasu 等[14]提出一种利用有监督的自动编码

器判别表示学习的方法；Yang 等[15]提出一个多任

务表示增强元学习模型，将监督学习和基于聚类

的无监督学习结合，以提升来自少量标记数据的

加密流量表示的差异性；Ouyang 等[16]基于原型网

络提出了一种新的小样本学习入侵检测算法，通

过一种协调独热编码和主成分分析的新方法来预

处理数据集；Yu 等[17]提出一种基于分层数据的卷

积神经网络，第一层从原始流量中自动提取抽象特

征，第二层从数据包进一步构建表示；Zhang 等[2]

通过利用协方差矩阵表征每个流量类别，并根据协

方差度量函数计算查询流量与每个类别之间的相似

度来实现小样本入侵检测； Wang 等[18]提出一种新

的孪生网络，设计的深度学习网络能捕捉流量特征

的动态关系；Gamal 等[19]提出一种基于小样本深度

学习的入侵检测系统，可自动识别来自网络边缘的

零日攻击；Shi 等[20]提出一种基于模型无关的元学

习（model-agnostic meta-learning，MAML）的入侵

检测框架，从原始流量中提取统计和序列特征，

并引入学习遗忘衰减机制来动态控制冲突的影

响；Ye 等[21]提出一种用于语义感知流量检测的小

样本潜在狄利克雷生成学习的方法，使用基于潜在

狄力克雷分配的伪样本生成算法增强训练数据，并

提出一种模糊回收方法，提高基于长短期记忆（long 

short-term memory，LSTM）的分类器的鲁棒性；

Verkerken 等[22]提出一种分层入侵检测多阶段方法；

Xu 等[23]提出一种基于度量的一阶元学习框架，通过

多个任务训练入侵检测模型，以最大化模型的泛化

能力。 

本文在上述研究的基础上，进一步降低检测

需要的样本数量，提出的方法使用了更少的训练

样本。此外，为了更贴合实战环境，考虑在不同

网络下进行实验，即使用不同网络下采集的数据

集进行实验和测试，如使用 CICIDS2017 数据集

进行训练，并使用 ISCX2012 数据集进行测试。 

2  小样本网络入侵检测方法 

本文所提出的小样本网络入侵检测方法，

将元学习的思想引入网络入侵检测领域。首先，

根据官方文档标注网络原始数据，以 16×16×16

的比例采样数据流，并重构为数组，随后将处

理好的数据划分为支持集和查询集。在训练时，

模块 N 中的参数 θ 根据支持集中的数据进行第

一次更新，并根据第一次更新与查询集中的数
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据进行第二次更新并反馈到模块 N 中。在测试

阶段，复制训练完成的模块 N 得到模块 N ＇，对

于模块 N ＇中的参数 θn，只根据支持集中的数据

进行一次更新，查询集中的数据仅用作评估。

同时测试阶段能对测试集中的任务输出模型的

分类结果，分类结果为正常和入侵两类。本文

方法流程框架如图 1 所示。 

2.1  数据预处理 

大多数研究工作利用了数据集中已经提取好

特征的子集合，如 CICIDS2017 数据集，用

CICFlowMeter 软件提取了 80 多个特征。但是本

文直接使用数据集提供的 pcap 包。pcap 包中包含

了全部原始流量，可以使模型在训练过程中充分

地学习到更多的有效特征。 

首先，本文根据官方提供的可扩展标记语言

（extensible markup language，XML）文件对 pcap

包中的数据打标签。根据 XML 文件中所提供的数

据流的源 IP 地址、源端口、目的 IP 地址和目的

端口，对每条数据流打上相应的标签。为了得到

适用于小样本网络入侵检测的数据集，构建了

ISCX2012AS（after samping，数据采样后）数据

集和 CICIDS2017AS 数据集。ISCX2012AS 数据

集中包含了正常流量和 4 类攻击，其中攻击包括

内部网络渗透、超文本传送协议（hypertext transfer 

protocol，HTTP）拒绝服务攻击、使用互联网中

继交谈（Internet relay chat，IRC）僵尸网络的分

布式拒绝服务（distributed denial of service，DDoS）

攻击、暴力破解安全外壳（secure shell，SSH）；

CICIDS2017AS 数据集中包含了正常流量和 5 类

攻击，其中攻击包括暴力破解文件传送协议（file 

transfer protocol，FTP），暴力破解 SSH，使用

Slowloris、Slowhttptest、Hulk、GoldenEye 进行的

拒绝服务（denial of service，DoS）攻击，端口扫

描攻击，使用 LOIT 的 DDoS 攻击。 

进一步地，对上述已经打过标签的数据进行

裁剪，对每条数据流都提取前 16 个数据包，每个

数据包提取前 256 byte，并且将提取的每条数据处

理为 16×16×16 的数组。然后，为了得到相对平衡

的数据集，将提取过的数据打乱，并且按照相同

比例提取每一种类型的数据。 

然后，使用归一化方法将偏差过大的数值变

换到 0-1 分布内，转化后的数据集按照 8:2 的比例

随机切割为训练集和测试集，再从训练集中取

20%作为查询集，剩余的作为支持集。 

最后，为了更好地处理网络入侵检测中样本

数量少的问题，引入了元学习任务的概念，将类

型随机组合形成多个小任务，从而充分利用已有

样本的信息，在随机过程中选取任意一天中的正

常和入侵数据作为测试集，其余数据均作为训练

集，任务分类如图 2 所示。 

 
图 1  本文方法流程框架 
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图 2  任务分类 

2.2  元学习算法 

在机器学习任务中，某些内部特征比其他内

部特征更容易被学习，而相似的任务之间往往存

在相同或者相似的特征。对于比较容易学习的特

征，让模型先学习相似的任务，得到一个能快速

学习具体任务的元模型，快速学习的元模型在样

本数较少的具体任务上也有不错的学习能力。基

于这种观点，设计如下算法：在训练阶段，支持

集中的数据用于参数 θ 的第一次更新，得到新的

参数θ ＇，但不更新到模块 N 内部。第一次更新与

查询集中的数据用于第二次更新，更新模块 N 内

部的 θ得到 θ1，反复迭代得到最终参数 θn。在测

试阶段，复制训练完成的模块 N 得到 N ＇。 N ＇中

的参数只进行第一次更新，并在测试阶段输出对

测试集中查询集的数据的分类结果，分类结果有

正常和入侵两类。 

对于第一次更新，传统的元学习算法只进行一

次更新，本文采用了多次更新的思想，多次更新的

结果再反馈到第二次更新过程中，具体如式（1）

所示。其中，E 表示数学期望， ( )pτ τ～ 表示入侵

检测任务，α表示学习率，〓表示标量乘法，▽表

示梯度算子， sup( ) ( )τ θ〓 表示训练时模型在支持集

上的损失率， qry( ) ( )τ θ ＇〓 表示训练后的模型在查询

集上的损失率。 

 
( ) qry( ),

( ) qry( ) sup( )

min [ ( )]

[ ]( ( ))

p

p

E

E

τ τ τθ α

τ τ τ τ

θ

θ α θ

～

～

＇ =

- ▽〓

〓

〓 〓
 （1） 

详细的训练过程如算法 1 所示，首先从处理

好的数据集中反复随机抽取入侵检测任务 Ti，组

成一个 Ti～Tn 的任务池作为元学习算法的训练

集。本文的元学习算法基于二重梯度，在参数更

新过程中可以调整两个学习率 α 与 β，以快速得

到元模型。算法1的第二个 for循环是第一次更新，

更新得到参数θ ＇。参数θ ＇将用于第二次更新过

程。第一次更新出的参数并不会更新到模型内部，

而第二次更新则是对模型内部参数 θ 的更新。在

第一次更新中会有两次梯度更新。损失函数
iT
〓 是

交叉熵算法。更新 ( )
ii n

fθ θθ θ β ＇← - ▽ ∑ ～ TT T
〓 是第

二次更新。第二次更新与第一次更新存在两处不

同，一是第一次更新只用了一个任务的损失函数

去梯度更新，而第二次更新利用第一次更新得到

的所有损失函数结果的总和进行梯度更新，梯度

更新采用的算法是 Adam 算法；二是在于参与计

算的样本，为了加强模型的泛化能力，避免在支

持集上过拟合，第二次更新用查询集的样本进行

计算。 

算法 1  训练算法 

输入  入侵检测任务分布 nT ，学习率α β、 ，

更新次数 update 

随机初始化 θ 

for all epoch do 

   入侵检测任务批次 i n～T T  

   for all nT  do 

      来自 nT 的包含 K 个样本的样本集

( ) ( ){ , }j jD X Y=  

      根据 K 个样本和损失函数
iT
〓 计算梯

度 ( )
i

fθT〓  

      计 算 梯 度 下 降 自 适 应 函 数 ：

( )
i

fθ θθ θ α＇ = - ▽ T〓  
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      for j=1 to update do 
         根据 K 个样本和损失函数

iT
〓 计算

梯度 ( )
i

fθ ＇T〓  

         计算梯度下降的自适应参数： 
         ( )

i
fθ θθ θ α ＇ ＇＇ ＇= - ▽ T〓  

      end 

   end 
   更新 ( )

ii n
fθ θθ θ β ＇← - ▽ ∑ ～ TT T

〓  

end 

模型的训练过程如式 2 所示。 

（ ）
（ ）（ ）0

qry trn
0

qry sup
0 0

| ,

| ln |

p D D

p D p D

T T

τ τ θ ττ T

θ

θ θ α θ
∈

=

＇ = + ▽∏
 （2） 

其中， （ ）
qry| |qry

1
| ( | , )

D

i ii
p D p y xT

τ τ τθ θ
=

＇ ＇=∏ ， ( | , )i ip y x τθ ＇

表示模型内部参数为 τθ ＇时，输入 ix ，模型输出为 iy

的概率； trnDT 表示训练集； supDτ 表示训练支持集；

qryDτ 表示训练查询集。 τθ ＇通过支持集不断逼近模

型的后验 sup
0( | , )p Dτ τθ θ ，在用查询集验证模型时，

τθ ＇又成为模型的先验。 

面对新的任务，在元模型的基础上，测试模

型的过程与训练的过程大致相同，不同的地方主

要在于以下两点。 

（1）在随机初始化θ 时，不用再随机初始化

参数，训练模型是直接训练完成的元模型的复制。

初始参数即训练完成的元模型中的参数。 

（2）测试过程需要跳过更新 θθ θ β← - ▽  

( )
ii n

fθ ＇∑ ～ TT T
〓 ，因为任务的查询集是用来测试模

型的，标签对于模型是未知的。因此，测试过程

没有第二次梯度更新，而是直接利用第一次梯度

计算的结果更新参数。 

3  实验与分析 

3.1  数据集 

本文使用两个公开数据集作为流量数据的来源，

分别是 CICIDS2017[24]与 ISCX2012[25]。CICIDS2017

数据集由加拿大网络安全研究所（Canadian Institute 

for Cybersecurity，CIC）于 2017 年 7 月 3 日至 7 日

采集，包含 5 天的数据流量，总共 2 830 473 个网

络流量，除了正常的流量，还包含入侵的流量。

网络数据的格式由原始网络数据包（pcap 包）和

CICFlowMeter 提取的数值统计特征组成，更加类

似于真实流量。ISCX2012 数据集由新不伦瑞克大

学 AliShiravi 等人在 2012 年创建，旨在为网络入

侵检测构建当代基准。该数据集通过监测 7 天网

络活动得来，由正常流量和恶意流量组成。该数

据集能反映现实的网络和流量，并且具备多样化

的入侵场景。生成该数据集的方法通过完全捕获

网络跟踪，使得数据集的自然性得以保留。 

目前，还缺乏小样本的基准数据集，所以利

用这两个数据集的原始数据，通过本文方法中的

数据采样，制作了 ISCX2012AS 和 CICIDS2017AS

两个小样本数据集。为了区分两个数据集，用小写

字母（a、b、c 等）表示来自 ISCX2012 的数据，

用大写字母（A、B、C 等）表示来自 CICIDS2017

的数据，ISCX2012AS 和 CICIDS2017AS 数据集

中包含的攻击类型分别见表 1 和表 2。 

表 1  ISCX2012AS 数据集中包含的攻击类型 

名称 攻击类型 

攻击-a 内部网络渗透 

攻击-b HTTP 拒绝服务攻击 

攻击-c 使用 IRC 僵尸网络的 DDoS 攻击 

攻击-d 暴力破解 SSH 

正常 正常流量 

表 2  CICIDS2017AS 数据集中包含的攻击类型 

名称 攻击类型 

攻击-A 暴力破解 FTP 

攻击-B 暴力破解 SSH 

攻击-C 
使用 Slowloris、Slowhttptest、Hulk、
GoldenEye 的 DoS 攻击 

攻击-D 端口扫描攻击 

攻击-E 使用 LOIT 的 DDoS 攻击 

正常 正常流量 
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3.2  实验设置 

本文实验中用到的软/硬件环境如下：CPU 为

Intel(R) Xeon(R) Platinum 8350C CPU @ 2.60 GHz，

内存为 128 GHz，操作系统为 Ubuntu 20.04，GPU

为 NVIDIA RTX3090，显存为 24 GB。采用CUDA 

11.3 作为GPU 加速库，使用了 Python 3.8 和深度学

习框架 PyTorch 1.1.0。 

在本文方法中，构造模块 N 作为特征提取器

与分类器。其中，特征提取器用于处理 16 通道

16×16 的数据。模块 N 的结构如图 3 所示。特征

提取器的输出为 64×1×1，其中还使用批标准化

（batch normalization，BN）约束数据正态化让数

据分布更集中，最后使用线性整流函数（rectified 

linear unit，ReLU）作为激活函数。 

 
图 3  模块 N 的结构 

其中，卷积层的参数分别是输入通道数、输

出通道数、卷积核的尺寸、步长与填充，最大池

化层的参数分别是窗口大小和步幅，全连接层的

参数分别是输入的样本大小、输出的样本大小。 

算法的超参数设置见表 3。 

根据训练集与测试集的数据来源，设计了如

下两类实验，实验Ⅰ为同网实验，表示在同种网

络情况下，各种攻击类型和样本数量在两种数据

集上的检测情况。而在真实场景中，所获取的数

据往往来自不同的网络，即存在跨网情况，因此

设计实验Ⅱ为跨网实验，通过改变训练集与测试

集的网络来源，模拟真实场景下的小样本条件。

具体实验如下。 

表 3  算法的超参数设置 

超参数 值 

α  4×10−2 

β  2×10−4 

epoch 1 000 

update 3 

batch-size 8 

 
实验Ⅰ：在两个数据集上分别进行实验，保

证在实验Ⅰ中的训练集与测试集均来自同一个数

据集，即用同一个网络环境中的数据检测相同网络

环境情况下的攻击类型。ISCX2012AS 包含 4 种攻

击类型。使用其中 3 种作为训练集的数据，另一

种攻击类型作为测试集的数据。构建足够数量的

训 练 和 测 试 任 务 进 行 实 验 。 相 应 地 ，

CICIDS2017AS 数据集包含 5 种攻击类型。将其

中 4 种作为本方法训练集的数据，剩下 1 种作为

测试集的数据。分别提供 4 组和 5 组的平行实验，

对所求得的数据取均值作为评判性能的标准。由

于每个实验是相互独立的，所以可以在多台计算

机上同时进行实验。 

为了系统性探究小样本问题，考虑了典型的

样本数量，设置了 K=5、10，此外，为了进一步

探究极小样本的情况，还设置了 K=3 进行研究，

分别在 ISCX2012AS 和 CICIDS2017AS 这两个数

据集上进行实验。 

实验Ⅱ：仅将 ISCX2012AS 或 CICIDS2017AS

中的一个作为训练集，另一个数据集作为测试集，

保证训练集与测试集中的数据来自不同的网络，

用训练集与测试集的来源不同来表示跨网，其余

参数与实验Ⅰ中保持一致，最后与实验Ⅰ中的结

果进行比较。 

综上所述，面对来自不同网络的数据、不同

的软/硬件环境、不同的攻击类型，实验Ⅱ更具有

挑战性和实用性。 
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3.3  检测结果 

实验Ⅰ：在 ISCX2012AS、CICIDS2017AS 数

据集上的结果分别见表 4 和表 5，将准确率（ACC）

与检测率（DR）作为衡量标准。可以看出，与传

统的监督学习算法需要大量样本进行训练不同，

本文方法在面对不同攻击类型时均有不错的表现

力，并且在 K=10 的情况下，两种数据集上的平均

检测率能分别达到 97.70%、98.13%。这说明了使

用本文方法实现小样本网络入侵检测的可行性。 

与此同时，可以得出以下两个结论。 

（1）不同数据集的选择会对实验结果产生一

定的影响。对于同一个数据集内部不同攻击类型

的选取，笔者发现在 ISCX2012AS 中攻击-b 作为

测试集的效果较差，在 CICIDS2017AS 中攻击-C

作为测试集的效果较差。对于不同数据集的选取，

笔者发现当样本数量K为3或5时，在 ISXC2012AS

数据集上的表现均比 CICIDS2017AS 的表现好。

随着样本数量的增加，当样本数量为 10 时，

CICIDS2017AS 数据集上的平均检测率反而优于

ISXC2012AS。 

（2）本文方法仅需少量样本就能达到较高的检

测水准。对于这两种数据集来说，若 K 值不断增加，

ACC 会 不 断 提 高 。 对 于 ISCX2012AS 、

CICIDS2017AS 来说，在 K=3 时平均准确率就分别

达到了 94.55%和 93.38%，平均检测率分别达到了

95.17%和 94.86%；当 K=10 时，ISCX2012AS 数据

集上的平均准确率可达 98.53%，CICIDS2017AS 数

据集上的平均检测率达 98.13%。 

实验Ⅱ：通过改变数据集的类别，设置了跨

网实验：在 ISCX2012AS 上进行训练，在

CICIDS2017AS 上进行测试，在 ISCX2012AS 上

的跨网检测结果见表 6。在 CICIDS2017AS 上进

行训练，在 ISXC2012AS 上进行测试，在

CICIDS2017AS 的跨网检测结果见表 7。 

表 4  在 ISCX2012AS 数据集上的检测结果 

名称 
K=3 K=5 K=10 

ACC DR ACC DR ACC DR 

攻击-a 97.58% 97.99% 99.96% 99.92% 99.30% 98.81% 

攻击-b 88.32% 88.74% 99.27% 98.93% 99.06% 98.13% 

攻击-c 93.10% 94.73% 95.22% 94.80% 97.70% 97.83% 

攻击-d 99.19% 99.21% 97.25% 97.49% 98.06% 96.03% 

平均值 94.55% 95.17% 97.93% 97.79% 98.53% 97.70% 

表 5  在 CICIDS2017AS 数据集上的检测结果 

名称 
K=3 K=5 K=10 

ACC DR ACC DR ACC DR 

攻击-A 94.14% 94.61% 98.60% 97.28% 99.60% 99.24% 

攻击-B 98.54% 97.87% 99.17% 99.60% 99.66% 99.87% 

攻击-C 80.60% 88.09% 84.23% 90.19% 92.14% 93.61% 

攻击-D 97.40% 97.48% 97.50% 97.57% 99.99% 99.99% 

攻击-E 96.20% 96.27% 97.75% 97.72% 98.24% 97.94% 

平均值 93.38% 94.86% 95.45% 96.47% 97.93% 98.13% 
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为了更好地反映跨网实验的表现情况，将其

与同网实验进行了对比，并设计了如下两类对比

实验。 

第一类对比实验：同网实验与跨网实验在不

同数据集上的实验结果如图 4 所示。图 4（a）中

同网 ISCX2012AS 表示仅使用同一个网络下的数

表 6  在 ISCX2012AS 上的跨网检测结果 

训练集→测试集 
K=3 K=5 K=10 

ACC DR ACC DR ACC DR 

A,B,C,D,E→a 99.99% 99.99% 99.99% 99.99% 99.95% 99.99% 

A,B,C,D,E→b 86.23% 84.41% 95.07% 95.56% 98.90% 99.27% 

A,B,C,D,E→c 96.14% 95.82% 99.85% 99.79% 97.50% 99.99% 

A,B,C,D,E→d 85.30% 81.80% 94.14% 93.34% 98.96% 97.90% 

平均值 91.92% 90.51% 97.26% 97.17% 98.83% 99.29% 

表 7  在 CICIDS2017AS 上的跨网检测结果 

训练集→测试集 
K=3 K=5 K=10 

ACC DR ACC DR ACC DR 

a,b,c,d,→A 92.80% 92.69% 95.75% 98.17% 98.93% 98.81% 

a,b,c,d,→B 92.14% 93.92% 95.10% 97.62% 97.00% 96.74% 

a,b,c,d,→C 82.2% 91.04% 86.4% 88.19% 99.20% 99.75% 

a,b,c,d,→D 96.34% 98.26% 97.30% 97.43% 97.56% 97.46% 

a,b,c,d,→E 93.65% 92.52% 96.34% 96.23% 96.97% 97.96% 

平均值 91.43% 93.60% 94.18% 95.53% 97.93% 98.14% 

 

 
图 4  同网实验与跨网实验在不同数据集上的实验结果 
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据进行训练和测试，即仅使用 ISCX2012AS 数据

集作为训练和测试数据；跨网 CICIDS2017→ 

ISCX2012AS 则表示使用 CICIDS2017AS 的数

据进行训练，用于检测 ISCX2012AS 的数据，

图 4（b）与之类似。通过改变 K 的取值来反映样

本数量对准确率及检测率的影响。 

第二类对比实验：同网实验与跨网实验结果

的分布如图 5 所示。 

 
图 5  同网实验与跨网实验结果的分布 

通过表 6 和表 7、图 4 和图 5，可以得出以下

两个结论。 

（1）本文方法具有较好的跨网适应能力。

即使当 K=3 时，在两种数据集上的平均检测率

仍能够达到 90.51%、93.60%，并且与同网实验

一样，随着样本数量的增加，ACC 和 DR 也在

逐步上升。当 K=10 时，在跨网实验下的检测结

果与同网实验下的检测结果基本持平，最大波

动幅度不超过 1.15%，这也说明跨不同数据集

的训练和测试是可行的，从广义上来讲，它们

都属于同一类型的计算机网络，其流量具有一

定的共性。 

（2）跨网实验在样本数量过少（如 K=3）

时波动大，但随着样本数量的增加，跨网实验

能有效减少异常点的出现。在图 5（a）中无论

K 的取值是多少，均有异常点，说明同网实验

在预测某些攻击类型时较为欠缺，在预测这些

攻击类型时准确率和检测率会大幅降低。而在

图 5（b）中，异常点的数量明显少于图 5（a），

当 K=10 时，异常点已经消失，说明跨网实验能

有效减少异常点的出现，有效解决误报率过高

的问题。 

4  比较和讨论 

4.1  与同类工作的对比 

小样本网络入侵检测是一个比较新的研究领

域。据笔者所知，已有的可供比较的相关工作还

不多，可使用的数据集也比较少，因此本文构建

了可用的数据集。由于小样本网络入侵检测不同

于传统的入侵检测，本文基于真实的网络流量

（ISCX2012 数据集和 CICIDS2017 数据集）构建

数据集。具体来说，利用两个公开的网络流量数

据源构建小样本检测数据集并对所提方法进行评

估。本文构建的小样本数据集 ISCX2012AS 与原

始 ISCX2012 数据集共享相同的原始网络流量

（CICIDS2017AS 和 CICIDS2017 同理）。因此，

本文对最近使用 ISCX2012或CICIDS2017数据集

的几项研究进行了概述，需要说明的是，基于元

学习的连续小样本入侵检测方法[23]使用额外的数

据集 NDSec-1 对 CICIDS2017 的攻击类型进行了
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补充。此外，一种新型的多阶段层次入侵检测方

法[22]研究的是零日样本的情况，零日样本指的是

尚未被公开披露或广泛知晓的安全漏洞或攻击技

术，它们在被发现和利用之前很少被研究人员和

安全专家接触到，零日样本通常被认为是小样本，

本文选择与之进行对比。 

本文方法和相关研究工作中的检测结果和样

本数量对比见表 8，本文方法在 ISCX2012AS 数

据 集 上 的 检 测 率 最 高 可 达 99.29% ， 在

CICIDS2017AS 数据集上的准确率最高可达

97.93% ， 相 比 目 前 已 有 的 FC-Net （ 在

CICIDS2017FS 数据集上的检测率为 99.17%）和

基于元学习的连续小样本入侵检测方法（准确率

为 97.56%）分别提高了 0.12%和 0.37%，优于表 8

中的其他方法。 

4.2  训练轮次和更新次数对实验的影响 

为了进一步探究本文方法的性能，对轮次

（epoch）和更新次数（update）这两个超参数做进

一步分析。设计如下实验，设置更新次数为 0～5，

把更新 0 次作为不使用本文方法的对比实验，并

设置轮次为 0～20。 

轮次和更新次数对检测结果的影响如图 6

所示，对于更新次数来说，当更新 0 次时，准

确率保持在 50%附近，符合普通二分类的特性；

当更新次数变成 1、2、3 时，准确率显著上升；

当更新次数变成 4、5 时，准确率与更新 3 次基

本保持一致，为了符合网络入侵检测的时效性，

本文认为经历了 3 次更新后模型已经达到拟合

状态，虽然继续更新能使模型的准确率小幅上

升，但增幅甚小，因此在本次实验中选取更新

3 次。此外，当更新次数为 3 时，迭代次数在 0～

2 个轮次时，准确率大幅上升，在 2～10 个轮

次时处于轻微波动，经过 10 个轮次之后基本

平稳。  

表 8  本文方法和相关研究工作的检测结果和样本数量对比 

方法 数据集 样本数量/个 准确率 检测率 

Deep-CapsNet 与 ARCN(2021 年)[26] ISCX2012FS 5 N/A 78.35% 

Deep-CapsNet 与 ARCN(2021 年)[26] CICIDS2017FS 5 N/A 81.65% 

FC-Net(2020 年)[13] ISCX2012FS 5 97.56% 98.78% 

FC-Net(2020 年)[13] CICIDS2017FS 5 94.33% 99.17% 

FS-IDS(2022 年)[15] CICIDS2017 5 97.51% 99.00% 

基于 L2F 和模型无关的入侵检测方法(2023 年)[20] CICIDS2017 10 94.66% 96.68% 

基于元学习的连续小样本入侵检测方法(2022 年)[23] CICIDS2017+NDSec-1 10 97.56% N/A 

一种新型的多阶段层次入侵检测方法(2023 年)[22] CICIDS2017 47（零日样本） 96.00% 95.75% 

本文方法 ISCX2012AS 3 94.55% 95.17% 

5 97.93% 97.79% 

10 98.83% 99.29% 

本文方法 CICIDS2017AS 3 93.38% 94.86% 

5 95.45% 96.47% 

10 97.93% 98.14% 
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图 6  轮次和更新次数对检测结果的影响 

4.3  误报率、漏报率指标分析 

在实际应用时，小样本条件下的入侵检测除

了考虑其实用性和准确率，还需要关注漏报率、

误报率和样本数量对检测效果的影响。本文通过

如下实验来分析上述指标。 

首先，选择不同网络环境下的同网和跨网的

实验结果，涵盖了不同网络环境和攻击类型的情

况。其次，表 8 中的其他算法所提供的数据均来

自单一网络环境下的检测结果，为了满足鲁棒性

和泛化性，对不同网络环境下的实验结果求均值

来模拟在真实的网络环境中的复杂情况，减少对

特定网络环境的依赖，这样的评估方法更具有实

际应用的价值，并能够更好地反映算法的整体性

能。然后，将滑动窗口设置为 5 来计算窗口内数

据的均值，以此降低噪声的影响，得到准确的变

化趋势。 

各指标随着样本数量的变化趋势如图7所示，

样本数量为 5 时漏报率和误报率均低于 5%，样本

数量为 10 时均低于 3%，样本数量为 15 时均低于

2%。样本数量为 1～5 时，准确率、检测率、精

确率有明显的上升趋势；样本数量为 5～10 时，

虽然上升趋势依然存在，但增长速度开始减慢；

样本数量为 10～15 时，上升趋势较为缓慢。 

通过对图 7 的分析，可以得到以下两个结论。 

（1）本文提出的检测方法在样本数量为10时，

漏报率和误报率均低于 3%，其中漏报率为 2.28%，

已经可以达到实用要求。这说明即使面临样本数

量有限的挑战，本文提出的检测方法仍然能够提

供较高的准确性和可靠性。 

（2）本文提出的检测方法在样本数量为 15

时的效果已达到最佳。样本数量为 15 时，误报

率、漏报率均小于 2%，其中检测率为 98.33%。

 
图 7  各指标随着样本数量的变化趋势 
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而且随着样本数量的增加，准确率、检测率、精

确率对应的曲线上升缓慢，已经到达了饱和状

态。该样本数量远小于非小样本条件下的一般网

络入侵检测方法，进一步论证了本文工作的主要

意义。 

4.4  面对新型攻击类型 

对于网络入侵检测领域而言，ISCX2012 和

CICIDS2017 数据集是经典且有代表性的数据

集。它们被广泛应用于研究和评估入侵检测算

法的性能。然而，由于网络环境的不断演变和

新型攻击的不断出现，这些经典数据集在涵盖

新型攻击方面存在一定的局限性。为了扩展实

验研究的范围并更好地应对新型攻击，本文额

外引入了 CICIDS2018 数据集，增加了新型的 DoS

攻击、DDoS 攻击、僵尸网络、暴力破解等。 

根据第 4.3 节的实验结果，为满足高检测率、

小样本的条件限制，选择 5～10 作为本次实验的

样本数量范围。此外，控制单一变量，仅数据集

不同，其余参数保持一致，包含新型攻击类型的

检测结果如图 8 所示。 

 
图 8  包含新型攻击类型的检测结果 
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通过图 8 可以发现，CICIDS2018 在样本数

量为 10 时的各项指标均达到了 97%，与

ISCX2012 的检测结果差值不超过 1%。并且准

确率、精确率、特异度均高于 CICIDS2017。这

说明了本文方法在面临新型的网络环境及数据

集的情况下依然有较高的可靠性和准确性，即

使是在样本数量不充足的情况下，各指标也能

达到 97%，因此本文方法不依赖于特定的网络

环境和样本数量。 

此外，新型攻击层出不穷，面对新型攻击类

型，一种最优的评估方法应当引入最新采集的真

实网络流量数据。限于研究条件，本文提出的检

测方法还有待进一步在正式网络流量数据上进行

验证。 

4.5  局限性 

首先，本文中的数据类型的种类过少，导致

本文方法目前只适用于二分类问题，即只能检测

出正常数据或入侵数据，而不能分析出具体是哪

一种入侵。其次，本文在框架设计上，使用了基

于元学习的算法，因此在任务的选取上必须具有

一定的关联性，如果出现类型差别过大的入侵数

据，则会导致算法的准确率大幅降低。为了解决

这些问题，未来的研究可以考虑使用数据类别增

强算法增加样本类型数量，以使本文方法能处理

多类型任务。同时，考虑采用更优秀的框架设计，

以有效处理关联性较弱的任务。这些改进将是未

来研究的重点。 

5  结束语 

针对小样本条件下的网络入侵检测准确率

低的问题，采用元学习的思想设计了多重循环

的算法结构，提出了一种适用于小样本条件的

网络入侵检测方法，大幅减少了训练时间，达

到了较高的检测率。针对小样本条件下入侵检

测数据集缺乏的问题，本文使用公开数据集的

pcap 包构建了 ISCX2012AS 与 CICIDS2017AS

两个数据集，该处理方法可使模型学习到更多

有效特征。为了验证本文方法的有效性，本文

做了大量的实验，并与多个同类工作进行比较。

实验结果表明，面对 ISCX2012 与 CICIDS2017

数据集，本文方法在更加严格的小样本条件下

仍然具有更优的性能，在 10 个训练样本下的检

测 率 最 高可 达 99.29% ， 准 确率 最 高 可达

97.93%，相比目前已有算法分别提升了 0.12%

和 0.37%。此外，还引入 CICIDS2018 的数据集

来更好地应对新型攻击，实验结果表明，在 10

个训练样本的条件下，本文方法的检测率已经

超过了 97%，并且准确率、精确率、特异度指

标均高于在 CICIDS2017 数据集上的检测结果。

在后续研究中，将对本文方法进行优化，以提

高其在单样本条件及任务关联性不强的环境中

的准确率。 
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